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Wykorzystane zasoby:

Scenariusz lekcji na konkurs

Matematyczne zmagania w cyberprzestrzeni

Grazyna Modrzewska

Matematyka, zajecia rewalidacyjne, wyrownawcze, godzina

wychowawcza, zaje¢cia Swietlicowe.

6-8 szkoly podstawowej

Rozwijanie umieje¢tnosci rozumowania matematycznego

z wykorzystaniem nowoczesnych technologii.

Po zajeciach uczen:

e wykonuje obliczenia matematyczne, rozwigzuje tamiglowki
matematyczne,

e pracuje w interaktywnych aplikacjach,

e pracuje w zespole,

e jest kreatywny w rozwigzywaniu napotkanych trudnosci,

e dochodzi do logicznych wnioskow;

Praca w zespotach 2-3-0sobowych;

Gamifikacja, edukacja mobilna, gry interaktywne, logiczne
famiglowki,

45 minut;

Wskazowka nr 1- kod do rozszyfrowania (QR linkiem do imgur.com)
Wskazéwka nr 2 — zadanie w Excelu udostgpnione w dysku Google
Wskazéwka nr 3 — zadanie z obliczania frekwencji

Wskazowka nr 4 - gra z tre$cig w aplikacji genia.ly

Wskazowka nr 5- gra w aplikacji Kahoot

Bonusy 1-4 - punkty za szybkie wykonanie zadania z przestaniem do
odczytania skanerem QR

Bilet zaproszenie na kolejne zajecia z linkiem QR do strony zadania
na stronie imgur.com

www.pixabay.com, www.view.genially.com, https://create.kahoot.it/,
Www.imagur.com, www.youtu.be, https://www.gr-online.pl
https://docs.google.com

SKROCONY OPIS LEKCJI

Uczniowie wprowadzeni sg w lekcje przez projekcje filmu z alertem informujacym
0 cyberataku na szkolng dokumentacje. Ich zadaniem jest zapanowanie nad sytuacje i odzyskanie
dostepu do dziennika elektronicznego. Zajecia przeprowadzone na zasadzie interaktywnego escape
roomu z fabutg o ataku hakerskim, quizu Kahoot, wiadomos$ci zakodowanych za pomoca QR sa
metodg na przekazanie tresci W postaci kreatywnej zabawy. Uczniowie rozwiazuja zadania
matematyczne i logiczne wypetniajac kolejne misje lekcji. Za sprawne wykonanie przyktadow
najlepsi otrzymuja bonusy z informacja o zasadach bezpiecznego uzytkowania Internetu.
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PROPONOWANY PRZEBIEG ZAJEC

WPROWADZENIE

1. Uczniowie zajmujg miejsca i rozpoczyna si¢ tradycyjna lekcja. Nauczyciel wiacza film na

2.

monitorze, a na ekranie pojawia si¢ temat lekcji. Jednak tok lekcji zostaje przerwany przez alert
informujacy 0 wrogim przejeciu szkolnej dokumentacji. Uczniowie dowiaduja si¢, ze doszto do
niecodziennej sytuacji, gdyz nieznany sprawca wiamal si¢ na do szkolnego i-dziennika,
a nastgpnie pozmienial w nim oceny 1 dane oraz zamiescit falszywe wiadomosci. Trzeba jak
najszybciej podja¢ dziatania, ktore to zahamuja, bo moze to spowodowac szereg nieprzyjemnych
konsekwencji (link oraz kod QR do filmu https://youtu.be/8gh201cYW9Y).

ORY0

Trzeba natychmiast dowiedzie¢ sie, kto dokonat ataku na szkote. Nauczyciel prosi uczniow
o dobranie si¢ w pary lub trojki.

CZESC ZASADNICZA

3.

Nauczyciel przekazuje zespotom kod QR (z linkiem do zadania umieszczonego w Internecie)
z dostgpem do pierwszej wskazowki. Jest to szyfr, ktory trzeba szybko ztamac, zeby dowiedzie¢
si¢ z kim mamy do czynienia i jak sobie poradzi¢ z problemem. Zaznacza, ze dzisiejsze zajecia
wymagaja szybkich dziatan, wiec zespoty moga korzystac z telefonow komorkowych, tabletow
i Internetu. WSKAZOWKA NUMER 1

WSKAZOWKA NR 1

https://imgur.com/a/sWQXrUu



https://youtu.be/8gh2o1cYW9Y
https://imgur.com/a/sWQXrUu
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Szyfr z wykorzystaniem klawiaturytelefonu.
Wykorzystujemy wéwczas liczby przypisane do konkretnych liter na klawiaturze numerycznej,
np. 51 oznacza pierwsza litera przypisanado cyfry 5, czyli J;
32- drugalitera przypisanado cyfry 3, czyli E

513274813261 42215232733261_6121234332 7453212232
4221745321 9193526373949374812161 31216232 94
31 9443326?&4352{1 31%15321746 2342 2332536391
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Rozwigzanie dla prowadzqgcego: Jestem hakerem. Macie stabe hasta. Wykorzystam dane z dziennika do
wlasnych celow. Sprobujcie mi przeszkodzic.

Gdy pojawig si¢ odpowiedzi zespotow, nauczyciel pyta jaki przekaz zawiera odczytany szyfr.
Uczniowie podaja: ,Jestem hakerem. Macie stabe hasta. Wykorzystam dane z dziennika do
wlasnych celow. Sprobujcie mi przeszkodzi¢”. Podczas swobodnych wypowiedzi klasa
interpretuje odczytane informacje. Najszybszym zespotom nauczyciel przydziela bonusy
z wiadomoscig zaszyfrowang w kodzie QR (drukuje po kilka biletow do kazdego zadania), np.
bilet za wyzwanie 1 zawiera wiadomos¢: ,,Badzcie cyberbezpieczni w sieci. Dobrze sobie
poradziliscie z odczytaniem szyfru. To dobra droga do sukcesu na dzisiejszych zajeciach”; bonus
zawyzwanie nr 2: ,Stosujcie silne hasta, ktére ochronig was przed wltamaniami na zasoby
internetowe”; bonus za wyzwanie nr 3 —,,Nie otwierajcie i nie rozsylajcie nieznanych linkoéw, bo
mozecie Sciggng¢ ztosliwe oprogramowania’; bonus za wyzwanie nr 4 —,,Z sieci trzeba korzystac¢
madrze, bo mozna zrobi¢ komus krzywde lub pas¢ ofiarg oszustwa”.

BONUS ZA WSKAZOWKE 1 BONUS ZA WSKAZOWKE 2
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BONUS ZA WSKAZOWKE 3 BONUS ZA WSKAZOWKE 4

5. Nauczyciel informuje, ze wiasnie dostat potwierdzenie, iz rozszyfrowana wiadomos$¢ jest
prawdziwa, bo to haker przejat szkolny dziennik. Rozpoczynamy akcje zmierzajaca do pokonania
intruza. Musimy przywroci¢ porzadek w dzienniku. Haker usunat oceny z dwoch przedmiotow.
Na nowo trzeba wpisa¢ oceny do dziennika oraz wyliczy¢ §rednie. Mozna to robi¢ r¢cznie, ale
prace znacznie utatwi arkusz kalkulacyjny Excel oraz Dysk Google. Nauczyciel za
posrednictwem poczty email lub Messengera, Teams lub kodu QR udostgpnia uczniom link do
wspolnej karty pracy. Uczniowie otrzymuja link do dysku Google - WSKAZOWKA NUMER 2.
Kazdy uczen wg kolejnosci w dzienniku wprowadza swoje oceny, a arkusz wylicza §rednig.

WSKAZOWKA NR 2

Dzigki wspodlnej pracy szybciej naprawicie sytuacje w dzienniku
elektronicznym. Haker usungt oceny z dwoch przedmiotoéw. Na nowo
trzeba wpisac¢ oceny do dziennika oraz wyliczy¢ srednie. Mozna to robic¢
recznie, ale prace znacznie utatwi arkusz kalkulacyjny Excel oraz Dysk
Google.

Za pomocg przestanego linku mozecie rozpoczaé wspolne uzupetnianie danych w arkuszu
Excel, ktory po wprowadzeniu ocen, wyliczy szybko $rednie z przedmiotéw. Do dzieta!

https://docs.google.com/spreadsheets/d/1 1wf68cO0bMwH-
Uz3djtEGPhDKtOnvat/edit?usp=sharing&ouid=106999226879412446152&rtpof=true&sd=
true

Tabela zamieszczona do poznania materiatu, dla uczniow dostgpna na Dysku Google.



https://docs.google.com/spreadsheets/d/1_1wf68cO0bMwH-Uz3djtEGPhDKtQnvat/edit?usp=sharing&ouid=106999226879412446152&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1_1wf68cO0bMwH-Uz3djtEGPhDKtQnvat/edit?usp=sharing&ouid=106999226879412446152&rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1_1wf68cO0bMwH-Uz3djtEGPhDKtQnvat/edit?usp=sharing&ouid=106999226879412446152&rtpof=true&sd=true
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A B c D E F G H 1 J K L M N 0
Uczen Oceny matematyka SREDNIA Oceny jezyk polski SREDNIA
Uczeri 1 #DZIEL/0! #DZIEL/0!
Uczeri 2 #DZIEL/0! #DZIEL/0!
Uczeri 3 #DZIEL/0! #DZIEL/0!
Uczen 4 #DZIEL/O! #DZIEL/O!
Uczen 5 #DZIEL/O! #DZIEL/O!
Uczen b #DZIEL/O! #DZIEL/O!
Uczen 7 #DZIEL/0! #DZIEL/O!
Uczeti 8 #DZIEL/0! #DZIEL/0!
) Uczed 9 #DZIEL/0! #DZIEL/0!
1 Uczeri 10 #DZIEL/0! #DZIEL/0!
1 Uczen 11 #DZIEL/O! #DZIEL/O!
3 Uczen 12 #DZIEL/O! #DZIEL/O!
1 Uczen 13 #DZIEL/O! #DZIEL/O!
5 Uczen 14 #DZIEL/O! #DZIEL/O!
5 Uczeri 15 #DZIEL/0! #DZIEL/0!
7 Uczeii 16 #DZIEL/0! #DZIEL/0!
3 Uczenh 17 #DZIEL/0! #DZIEL/0!
3 Uczen 18 #DZIEL/O! #DZIEL/O!
1 Uczen 19 #DZIEL/O! #DZIEL/O!
1 Uczen 20 #DZIEL/O! #DZIEL/O!
2 Uczen 21 #DZIEL/O! #DZIEL/O!
3 Uczen 22 #DZIEL/0! #DZIEL/0O!
1 Uczerh 23 #DZIEL/0! #DZIEL/0!
5 Uczerh 24 #DZIEL/0! #DZIEL/0!
5 Uczenh 25 #DZIEL/0! #DZIEL/0!
7 $rednia ocen z matematyki _ srednia ocen z jezyka polskiego
3

6. Po wypehieniu arkuszy uczniowie podaja swoje srednie. Odpowiadajg na pytania, czy zauwazyli
jak szybko uzupekniali dane, gdy wszyscy mogli jednoczesnie wpisywac Swoje oceny, czy jest to
pomocne narzgdzie do obliczen, do pracy zespotowej. Nauczyciel trzem pierwszym zespotom
przyznaje bonusy za wskazowke nr 2. Uczniowie odczytujg glosno zawarta w niej informacje
»Stosujcie silne hasta, ktore ochronig was przed wlamaniami na zasoby internetowe”. Krotka
dyskusja o bezpiecznych hastach. Nauczyciel zauwaza, ze z pomocg arkusza kalkulacyjnego
uporzadkowalismy juz oceny z niektorych przedmiotdéw, ale sa jeszcze problemy z wyliczeniem
frekwencji. Trzeba szybko podjaé kolejne dzialania. Uczniowie otrzymujg link do
WSKAZOWKI NR 3

WSKAZOWKA NR 3

Haker w dzienniku elektronicznym usunat niektéorym uczniom frekwencje¢. Trzeba ponownie
wykonac¢ obliczenia. Aby zrobi¢ to jak najszybciej mozecie skorzysta¢ z urzadzen cyfrowych.
Jakie macie pomysty z jakich pomocy skorzystac, aby zrobi¢ to jak najsprawniej? Inwencja

>

tworcza begdzie nagrodzona &
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Uczen Klasa Liczba Nieobecnosci | Obecnosci | Frekwencja
wszystkich W maju
godzin
Uczen 1 4 130 30
Uczen 2 4 130 24
Uczen 3 5 140 6
Uczen 4 5 140 16
Uczen 5 6 150 86
Uczen 6 6 150 42
Uczen 7 7 155 27
Uczen 8 7 155 52
Uczen 9 8 160 2
Uczen 10 8 160 36

7. Zespoly zglaszaja wykonanie zadania: podaja wyniki, porownujg poprawnos¢ wykonania dziatan.
Najsprawniej pracujace grupy otrzymuja kolejny bonus z przestaniem ,,Nie otwierajcie i1 nie
rozsytajcie nieznanych linkow, bo mozecie $ciggnac ztosliwe oprogramowania”, ktoére odczytuja
glosno catej klasie. Nauczyciel pyta zespoty, w jaki sposob pracowatly, z jakich udogodnien

skorzystaty.

8. Nauczyciel informuje, ze powoli przywracamy porzadek w dzienniku.
Niestety trzeba jeszcze pokona¢ Hakera w tajnej misji, do ktoérej dostep jest
za pomoca kodu QR (praca w tabletach, smartfonach). Uczniowie laczg si¢
z fabularyzowang gra interaktywna w formie escape roomu. Maja tam do
wykonania szereg zadan, ktére doprowadzg je do hasta, bedacego kolejnych

etapem lekcji.

https://view.genially.com/664c5f7e2cf5fa001491b626/interactive-content-haker-w-

dzienniku-szkolnym



https://view.genially.com/664c5f7e2cf5fa001491b626/interactive-content-haker-w-dzienniku-szkolnym
https://view.genially.com/664c5f7e2cf5fa001491b626/interactive-content-haker-w-dzienniku-szkolnym
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Misja przeciwko Hakerowi

0d wielu lat w Internecie grasujqg cyfrowi
wiamywacsze i ziodzieje. Tym razem wiamali sig
do dziennika szkolnego. Hakerzy majg nowy
tajny kod dostgpu. Musimy znaleié ten kod, aby

Twoja misja zaczyna si¢ tutaj >

‘A

Hakerzy bardzo dobrze znajq komputery. My tez musimy wykazaé sig wiedzg, aby méc
zrozumieé ich sposéb myslenia i i%

)

9
Liczbe widocznych klawiszy klawiatury numerycznej

pommozcie przez liezbe klawiszy sterowania kursorem.
Hoczyn podzielcie przez sume liczh z 2 klawiszy ze znakami
&(

©) vl

Haker znowu trochg namieszat i
wyisat swoje oceny.
Obliczcie Srednig wszystkich klas,
szkoly, a zblizycie sig do kodu!




10.

11.
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II S‘pml
X = -—— - e -

Dotartes do ——— & ET————— £ TENEETEIRT
ostatniej misji & !

Czy wiesz, jaki jest
kod? Ostatni klik i mozecie podejrze¢ jakie hasto ma Haker

Gratulacje, wszystkie misje zaliczone.

52/21/42/63/63/81

-

Chyba dam Wam spokéj, poszukam innych,
ktdrzy nie dbaja o bezpieczeristwo w sieci ;)

Zespoty, ktore najszybciej ukonczyly misje w escape room otrzymuja bonus za wyzwanie nr 4.
Jest to kolejna wskazowka ,,Z sieci trzeba korzysta¢ madrze, bo mozna zrobi¢ komus krzywde
lub pas¢ ofiarg oszustwa”. Uczniowie podaja kod, ktory jest wynikiem przejscia przez wszystkie
misje escape roomu. Kod jest zaszyfrowany tym samych szyfrem, co pierwsza wskazowka.
Uczniowie odczytuja hasto - Kahoot. Nauczyciel pyta, czy wiedza co 0znacza ten wyraz. Kahoot
to aplikacja do gry interaktywnej, ktorg wykorzystamy do ostatecznego pokonania Hakera.
Nauczyciel uruchamia na duzym ekranie gre interaktywna Kahoot (musi
mie¢ zatozone swoje konto-dostep dla nauczycieli jest bezptatny)

https://play.kahoot.it/v2/?quizld=35bef6bh9-1ff8-4130-9df6-
d6104b45989f&hostld=c9686fdc-7bac-4128-8a4c-ed57a873c8a6

Po wejsciu w link nauczyciel musi si¢ zalogowac, nastgpnie zaznaczy¢ na ekranie, ze gra bedzie
kontynuowana jako go$¢, w wersji klasycznej. Wowczas zostanie wygenerowany kod PIN dla
danej gry. Nalezy poda¢ uczniom PIN, ktory wpisza na swoich mobilnych urzadzeniach
w aplikacji Kahoot. Uczniowie musza poda¢ swoje pseudonimy. Po kliknigciu ,,poczatek”
rozpocznie si¢ gra. Gra polega na szybkim rozwigzywaniu zadan i wybraniu jednej odpowiedzi
sposrod zaproponowanych. Uczniowie w aplikacjach na swoich urzadzeniach klikaja dany kolor.
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https://play.kahoot.it/v2/?quizId=35bef6b9-1ff8-4130-9df6-d6104b45989f&hostId=c9686fdc-7bac-4128-8a4c-ed57a873c8a6
https://play.kahoot.it/v2/?quizId=35bef6b9-1ff8-4130-9df6-d6104b45989f&hostId=c9686fdc-7bac-4128-8a4c-ed57a873c8a6
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Maja 30 sekund na podanie kazdej odpowiedzi. Po kazdym pytaniu pojawia si¢ ranking,
punktowana jest poprawnos$¢ odpowiedzi i czas w jakim zostata udzielona. Po przejéciu przez

wszystkie pytania pojawia Slﬁ; lista zwyc1f;zcow
\‘\ ﬁz*::;:m:::x:'> 39 5 1993 %’!

Oczekiwanie na graczy... I
=

Kod PIN gry:

Dolqcz na www.kahoot.it
sEmi) 3951993

0

odpowiedzi

25
17

& kahoot.it Kod PIN gry: 3951993

Dodaj kolejna liczbe ciagu: 1,2,4,8,16....

1278-185=
X

- W

istock
™ )
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ZAKONCZENIE ZAJEC

12.

13.

14.

Nauczyciel gratuluje zespotom, ktore znalazty si¢ na podium i przydziela im punkty (np. 3 za
pierwsze miejsce, 2 za drugie 1 1 za trzecie). Podkresla, ze wszyscy na zajeciach wykonali wiele
dziatah matematycznych oraz wykazali si¢ mys$leniem logicznym. We wspotczesnym $wiecie sa
to bardzo potrzebne umiejetnosci, bo liczy si¢ mysSlenie. Wazne jest takze dbanie
o bezpieczenstwo cyfrowe, bo Internet jest wszechobecny w naszym zyciu. Niech dzisiejsza
lekcja bedzie przestroga, bo w sieci s przestepcy internetowi, ktorzy wtamujg si¢ na rézne strony,
do bankow, urzedow i kradng hasta, nasze dane osobiste czy pienigdze.

Na zakonczenie prosi zespoly o podliczenie zebranych bonusow i punktow. Wystawia oceny za
prace na lekcji.

Nauczyciel podkresla, ze musimy by¢ ostrozni, dlatego zeby wejs¢ na kolejng lekcje, nalezy miec
szyfr. Wychodzac z klasy kazdy uczen otrzymuje bilet wstepu. Jest to zakodowany za pomoca

QR link do strony z zadaniem do wykonania. Uczniowie majg rozwigza¢ zadania i uzupetni¢ dane
na bilecie wstepu. Nauczyciel dziekuje wszystkim za prace na lekcji.

BILET WSTEPU NA KOLEJNE ZAJECIA
(=]

Kod: ........cuuuuu..e.

g T )
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Pod kodem kryje si¢ dostep do zadania na stronie https://imgur.com/a/PT80JP2

. Rozszyfrujiwykonaj zada’r?ﬁ‘e-.;,
’\E{\amigtaj, ze liczy sie my$lenie® -

/

CBEE-AB x DEEC + EA (CEDB - AE)= .....

Rozwigzanie dla prowadzgcego zajecia:

(CB oznacza 7 lub 3 w zaleznosci od przyjecia kierunku odczytywania)
Wariant 1: 74 -3 x 21+3(16-9)= 74-63+3x7=11+21=32

Wariant 2: 34 — 8 x 1+9 (14-3)=34-8+9x11=26+99=125
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